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IT-Sicherheitsrichtlinie zur Informationssicherheit für 
Lieferanten, Dienstleister und Cloud-Anbieter 

 

§ 1 Geltungsbereich 

1. Diese IT-Sicherheitsrichtlinie gilt für alle Verträge, Lieferungen, Leistungen und sonstigen 
Rechtsbeziehungen zwischen der Richard Wolf GmbH („Richard Wolf“) und ihren 
Lieferanten, Dienstleistern, Beratern, externen Partnern sowie Cloud- und IT-Dienstleistern 
(„Lieferant“), soweit der Lieferant im Rahmen der Zusammenarbeit Zugang zu 
Informationen, Informationssystemen, personenbezogenen Daten, IT-Infrastrukturen, 
Standorten oder sonstigen schutzwürdigen Werten von Richard Wolf erhält oder erhalten 
kann. 

2. Diese IT-Sicherheitsrichtlinie ergänzt die sonstigen vertraglichen Vereinbarungen zwischen 
Richard Wolf und dem Lieferanten, insbesondere Einkaufsbedingungen, 
Lieferantenvereinbarungen, Rahmenverträge, Geheimhaltungsvereinbarungen sowie 
datenschutzrechtliche Vereinbarungen. Im Fall von Widersprüchen gehen die strengeren 
Anforderungen zum Schutz von Vertraulichkeit, Integrität und Verfügbarkeit vor, soweit 
nicht zwingendes Recht entgegensteht.  
 

3. Diese IT-Sicherheitsrichtlinie gilt auch für Unterauftragnehmer, Erfüllungsgehilfen und 
sonstige Dritte, deren sich der Lieferant zur Vertragserfüllung bedient. Der Lieferant hat 
sicherzustellen, dass diese Personen und Unternehmen inhaltlich mindestens 
gleichwertige Verpflichtungen übernehmen. 
 

§ 2 Ziel und Schutzzweck 

1. Zweck dieser IT-Sicherheitsrichtlinie ist der Schutz der Vertraulichkeit, Integrität und 
Verfügbarkeit von Informationen und Informationssystemen von Richard Wolf sowie die 
angemessene Absicherung der mit der Lieferantenbeziehung verbundenen 
Informationssicherheitsrisiken.  

2. Der Lieferant erkennt an, dass Richard Wolf mit Dritten in unterschiedlichsten Bereichen 
zusammenarbeitet und deshalb sicherstellen muss, dass externe Parteien ein der 
Schutzbedürftigkeit entsprechendes Sicherheitsniveau einhalten. Die Anforderungen 
dieser IT-Sicherheitsrichtlinie dienen zugleich der Erfüllung gesetzlicher, regulatorischer 
und interner Compliance-Vorgaben von Richard Wolf.  
 

§ 3 Allgemeine Pflichten des Lieferanten 

1. Der Lieferant hat alle erforderlichen technischen, organisatorischen, personellen und 
vertraglichen Maßnahmen zu treffen, um Informationssicherheitsrisiken im 
Zusammenhang mit den für Richard Wolf erbrachten Produkten oder Dienstleistungen 
angemessen zu steuern.  
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2. Die Informationssicherheitsanforderungen und Sicherheitskontrollen sind verbindlich 
vertraglich festzuhalten; dies kann im Hauptvertrag, in dieser IT-Sicherheitsrichtlinie oder 
in ergänzenden Anlagen bzw. Zusatzvereinbarungen erfolgen.  

3. Der Lieferant darf nur solche Personen einsetzen, die auf Vertraulichkeit verpflichtet und 
im erforderlichen Umfang zu Informationssicherheit sensibilisiert bzw. geschult sind. 
Schulungen und Awareness-Maßnahmen sind auf Anforderung von Richard Wolf 
nachzuweisen.  

4. Der Lieferant hat den Zugang zu Informationen, Systemen und Standorten von Richard 
Wolf strikt auf das für die jeweilige Leistungserbringung erforderliche Maß zu beschränken 
(„Need-to-know“-Prinzip). Es gelten insbesondere die Grundsätze der geringsten 
Privilegierung, der Funktionstrennung und – soweit technisch und organisatorisch 
angemessen – der mehrschichtigen Verteidigung.  

5. Ein Fernzugriff des Lieferanten auf Systeme oder Informationen von Richard Wolf ist nur 
über von Richard Wolf freigegebene Methoden und unter Einhaltung der bei Richard Wolf 
geltenden Informationssicherheitsvorgaben zulässig 
 

§ 4 Vertragliche Mindestanforderungen / Begleitdokumente 

1. Je nach Art der Zusammenarbeit kann Richard Wolf insbesondere den Abschluss oder 
die Einbeziehung folgender Dokumente verlangen: 
a) Hauptvertrag / Handelsvertrag, 
b) Geheimhaltungsvereinbarung (NDA), 
c) Lieferantenvereinbarung, 
d) Partnerrahmenvereinbarung für Beratungsdienstleister, 
e) Auftragsverarbeitungsvertrag einschließlich technischer und organisatorischer 
Maßnahmen, 
f) Standardvertragsklauseln bzw. sonstige Transfermechanismen für internationale 
Datenübermittlungen.   

2. Für IT-Dienstleister und Cloud-Dienstleister ist grundsätzlich eine gesonderte 
Geheimhaltungsvereinbarung zu verwenden, sofern ihre Verpflichtung nicht bereits 
vollwertig im Hauptvertrag geregelt ist.  

3. Soweit der Lieferant personenbezogene Daten im Auftrag von Richard Wolf verarbeitet, ist 
vor Beginn der Verarbeitung eine den Anforderungen von Art. 28 DSGVO entsprechende 
Vereinbarung abzuschließen. Diese muss insbesondere angemessene technische und 
organisatorische Maßnahmen enthalten; als geeigneter Nachweis kann Richard Wolf 
insbesondere Maßnahmen verlangen, die mit den Anforderungen von Richard Wolf 
vergleichbar sind, oder einschlägige Zertifizierungsnachweise, etwa bezogen auf ein 
Datenschutz-Informationsmanagementsystem.  

4. Soweit Daten an Standorte außerhalb des anwendbaren Datenschutzraums übermittelt 
oder dort verarbeitet werden, hat der Lieferant die von Richard Wolf vorgegebenen 
vertraglichen Schutzmechanismen, insbesondere Standardvertragsklauseln, 
abzuschließen und einzuhalten.  
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§ 5 Due Diligence und Sicherheitsnachweise 

1. Vor Aufnahme der Zusammenarbeit sowie bei wesentlichen Änderungen der 
Leistungserbringung ist Richard Wolf berechtigt, eine angemessene sicherheitsbezogene 
Due Diligence des Lieferanten durchzuführen. Der Lieferant hat Richard Wolf hierbei in 
angemessenem Umfang zu unterstützen und die erforderlichen Informationen, Nachweise 
und Unterlagen bereitzustellen.  

2. Der Lieferant hat vor Beginn der Zusammenarbeit und auf Anforderung während der 
Vertragslaufzeit nachzuweisen, dass er ein dem Risiko angemessenes 
Informationssicherheitsniveau einhält. Dies kann insbesondere erfolgen durch: 
 

a) Vorlage eines aktuellen ISO 27001-Zertifikats einschließlich Geltungsbereich, 
einschlägiger Richtlinien und ggf. Erklärung zur Anwendbarkeit, 
b) Vorlage eines aktuellen ISAE 3402 SOC 1 Type 2, ISAE 3000 SOC 2 Type 2, BSI C5- 
oder PCI DSS-Nachweises mit geeignetem Scope, 
c) erfolgreiches Fragebogen-Audit von Richard Wolf, 
d) erfolgreiches Vor-Ort-Audit durch Richard Wolf oder einen von Richard Wolf 
beauftragten Dritten.  

3. Richard Wolf ist berechtigt, den Lieferanten anhand des Schutzbedarfs der betroffenen 
Informationen und der Kritikalität des Lieferanten für die Lieferkette zu klassifizieren. Der 
Lieferant hat die jeweils daraus folgenden Anforderungen zu erfüllen. Die IT-
Sicherheitsrichtlinie sieht hierfür insbesondere Risikostufen von niedrig bis sehr kritisch vor; 
je nach Einstufung können NDA, ISO-27001-Nachweis, Nachweise zur Wirksamkeit von 
Kontrollen, Fragebogen-Audits oder Vor-Ort-Audits verlangt werden.  

4. Der vom Lieferanten nachgewiesene Sicherheitsstandard wird Vertragsbestandteil. Entfällt 
ein Nachweis oder verliert er seine Gültigkeit, hat der Lieferant Richard Wolf hierüber 
unverzüglich zu informieren.  
 

§ 6 Unterauftragnehmer und Lieferkette 

1. Der Einsatz von Unterauftragnehmern durch den Lieferanten ist Richard Wolf auf 
Verlangen offenzulegen; soweit datenschutzrechtlich oder vertraglich erforderlich, bedarf 
der Einsatz der vorherigen Zustimmung von Richard Wolf.  

2. Der Lieferant hat sicherzustellen, dass Unterauftragnehmer und sonstige in seiner 
Leistungskette eingebundene Dritte mindestens gleichwertige Informationssicher-
heitsstandards einhalten. Dies umfasst insbesondere Vertraulichkeitsverpflichtungen, 
technische und organisatorische Sicherheitsmaßnahmen, Zugriffsbeschränkungen, 
Meldepflichten bei Sicherheitsvorfällen und Nachweispflichten gegenüber Richard Wolf.  

3. Der Lieferant bleibt für sämtliche Handlungen, Unterlassungen und Pflichtverletzungen 
seiner Unterauftragnehmer und sonstigen eingesetzten Dritten wie für eigenes Handeln 
verantwortlich.  
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§ 7 Zugang zu Informationen, Systemen und Standorten 

1. Ein Zugang zu Einrichtungen, Systemen, Netzwerken, Datenbeständen oder sonstigen 
Informationswerten von Richard Wolf wird erst gewährt, wenn die hierfür erforderlichen 
vertraglichen, organisatorischen und technischen Maßnahmen implementiert und die 
maßgeblichen Vereinbarungen abgeschlossen wurden.  

2. Der Lieferant darf Informationen von Richard Wolf ausschließlich zur Erfüllung des 
vertraglich vereinbarten Zwecks verwenden. Jede weitergehende Nutzung, Auswertung, 
Weitergabe oder Vervielfältigung ist unzulässig, soweit sie nicht ausdrücklich schriftlich 
gestattet wurde oder gesetzlich zwingend vorgeschrieben ist.  

3. Der Lieferant hat geeignete Maßnahmen gegen unbefugten Zugriff, Verlust, Veränderung, 
Offenlegung oder sonstige Beeinträchtigungen von Informationen und Systemen von 
Richard Wolf zu treffen. 

§ 8 Cloud-Dienstleistungen 

1. Cloud-Dienstleister sind als solche offenzulegen. Richard Wolf ist berechtigt, für Cloud-
Dienstleistungen besondere zusätzliche Anforderungen festzulegen, um die mit der 
Speicherung, Verarbeitung und Verwaltung von Daten in Cloud-Umgebungen verbundenen 
Risiken angemessen zu beherrschen 

2. Vor Nutzung eines Cloud-Dienstes durch oder für Richard Wolf muss der hierfür 
erforderliche vertragliche Rahmen abgeschlossen sein. Dieser besteht je nach Einzelfall 
insbesondere aus: 
a) dem Hauptvertrag, 
b) einer Geheimhaltungsvereinbarung, 
c) einer datenschutzrechtlichen Auftragsverarbeitungsvereinbarung, 
d) etwaigen Standardvertragsklauseln oder sonstigen international erforderlichen 
Datenschutzmechanismen.  

3. Der Lieferant hat Richard Wolf den Ort der Datenverarbeitung und -speicherung 
offenzulegen und jede wesentliche Änderung rechtzeitig vorab mitzuteilen.  

4. Der Lieferant hat auf Verlangen ein geeignetes Exit-/Übergabekonzept für die Beendigung 
von Cloud-Diensten vorzulegen, damit Richard Wolf den Dienst geordnet wechseln oder 
beenden kann, ohne dass die Sicherheit, Integrität oder Verfügbarkeit der betroffenen 
Informationen beeinträchtigt wird. Diese Klausel konkretisiert den in der IT-
Sicherheitsrichtlinie ausdrücklich genannten Erwerbs-, Nutzungs-, Verwaltungs- und 
Ausstiegsprozess für Cloud-Dienste.  
 

§ 9 Sicherheitsvorfälle, Notfälle und Mitwirkung 

1. Der Lieferant hat angemessene Prozesse für das Management von Sicherheitsvorfällen 
und Notfällen einzurichten. Diese müssen sich an dem mit der Leistung verbundenen 
Risiko orientieren.  

2. Der Lieferant hat Richard Wolf unverzüglich über alle Informationssicherheitsvorfälle, 
Verdachtsfälle, wesentlichen Schwachstellen oder sonstigen Ereignisse zu informieren, die 
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die Informationen, Systeme, Verarbeitungen oder Leistungen für Richard Wolf 
beeinträchtigen könnten.  

3. Der Lieferant hat Richard Wolf im Fall eines Sicherheitsvorfalls in angemessenem Umfang 
bei Aufklärung, Eindämmung, Behebung und Nachbearbeitung zu unterstützen und alle 
hierfür erforderlichen Informationen zur Verfügung zu stellen. Die Pflicht zur unverzüglichen 
Unterstützung folgt aus den in der IT-Sicherheitsrichtlinie vorgesehenen Anforderungen an 
Vorfallmanagement und laufende Kontrolle der Sicherheitslage.  
 

§ 10 Audit-, Prüf- und Kontrollrechte 

1. Richard Wolf ist berechtigt, die Einhaltung dieser IT-Sicherheitsrichtlinie sowie die 
Informationssicherheitspraktiken des Lieferanten und – soweit erforderlich – seiner 
relevanten Unterauftragnehmer zu prüfen oder durch beauftragte Dritte prüfen zu lassen.  

2. Die Prüfung kann risikobasiert als Dokumentenprüfung, Nachweisprüfung, Fragebogen-
Audit oder Vor-Ort-Audit erfolgen. Der Lieferant hat angemessene Mitwirkung zu leisten 
und Zugang zu den hierfür erforderlichen Informationen, Unterlagen, Ansprechpartnern und 
– soweit erforderlich – relevanten Standorten zu gewähren.  

3. Soweit Richard Wolf einen Lieferanten als hohes oder sehr hohes Risiko einstuft, kann 
Richard Wolf wiederkehrende Sicherheitsüberprüfungen verlangen. Nach der IT-
Sicherheitsrichtlinie ist für als „hohes Risiko“ / Stufe S4 eingestufte Dritte insbesondere eine 
jährliche Sicherheitsüberprüfung vorgesehen.  

4. Stellt Richard Wolf Mängel fest, hat der Lieferant diese unverzüglich, spätestens jedoch 
innerhalb einer von Richard Wolf angemessen gesetzten Frist, auf eigene Kosten zu 
beseitigen und die ergriffenen Abhilfemaßnahmen nachzuweisen.  
 

§ 11 Änderungsmanagement und Mitteilungspflichten 

1. Änderungen der vom Lieferanten für Richard Wolf erbrachten Dienstleistungen unterliegen 
– soweit sie Informationssicherheitsauswirkungen haben können – einem geordneten 
Änderungsmanagement. Der Lieferant hat sicherzustellen, dass die 
Sicherheitsimplikationen geplanter Änderungen vor Umsetzung bewertet werden.  

2. Der Lieferant hat Richard Wolf unverzüglich über wesentliche Änderungen zu informieren, 
insbesondere über: 
a) Änderungen oder Verbesserungen der bereitgestellten Dienstleistungen, 
b) Änderungen des Standorts, an dem die Dienstleistung erbracht wird, 
c) Wechsel oder Hinzunahme wesentlicher Vorlieferanten oder Unterauftragnehmer, 
d) beabsichtigte oder erfolgte Untervergabe, 
e) Verlust, Einschränkung oder Ablauf sicherheitsrelevanter Zertifizierungen oder 
Nachweise.  

3. Richard Wolf ist berechtigt, infolge solcher Änderungen zusätzliche 
Sicherheitsmaßnahmen, aktualisierte Nachweise oder vertragliche Anpassungen zu 
verlangen.  
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§ 12 Rechtsfolgen bei Pflichtverletzungen 

1. Verstößt der Lieferant gegen diese IT-Sicherheitsrichtlinie oder erfüllt er 
sicherheitsrelevante Anforderungen trotz Fristsetzung nicht, ist Richard Wolf berechtigt, 
nach eigener Wahl 
a) Abhilfemaßnahmen zu verlangen, 
b) den Zugang des Lieferanten zu Informationen, Systemen oder Standorten ganz oder 
teilweise auszusetzen, 
c) Leistungen bis zur Herstellung eines vertragskonformen Sicherheitsniveaus 
zurückzuhalten, 
d) den Vertrag aus wichtigem Grund zu kündigen, sofern Richard Wolf das Festhalten am 
Vertrag nicht mehr zumutbar ist.  

2. Weitergehende gesetzliche oder vertragliche Rechte von Richard Wolf bleiben unberührt.  
 

§ 13 Schlussbestimmungen 

1. Sollten einzelne Bestimmungen dieser IT-Sicherheitsrichtlinie ganz oder teilweise 
unwirksam sein oder werden, bleibt die Wirksamkeit der übrigen Bestimmungen unberührt.  

2. Änderungen und Ergänzungen dieser IT-Sicherheitsrichtlinie bedürfen der Textform, soweit 
nicht eine strengere Form vereinbart ist. 

3. Soweit in anderen Vertragsdokumenten keine speziellere Regelung enthalten ist, gilt diese 
IT-Sicherheitsrichtlinie als ergänzender Vertragsbestandteil für alle vom Lieferanten für 
Richard Wolf erbrachten Lieferungen und Leistungen mit Bezug zu Informationen, IT-
Systemen oder personenbezogenen Daten. 


